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Příloha č. 1 - Specifikace předmětu plnění vč. nabídkové ceny

Specifikace předmětu plnění k VZ: „Implementace brány firewall“

1. Předmět plnění
Předmětem plnění veřejně zakázky je provedení služby spojené s výměnou původního a instalací nově pořízeného HW a SW vybavení. Konkrétně se jedná o centrální firewall univerzity, switch a WIFI controller.  

2. Popis stávajícího stavu
Na univerzitě se aktuálně používá následující typ hardware:
2x firewall ASA-5545X-FPWR aktivně připojeno jedno zařízení k centrálním dvěma switchům Cisco 4500x-32 zapojených ve VSS stacku 
1x WLC 5508

3. Popis cílového stavu
Cílem projektu je instalace a implementace nově pořízeného vybavení:
1x firewall FPR3105 Next generation firewall appliance s licencí Threat Defense
1x firewall FPR3105 Next generation firewall appliance 
1x Nexus 9300 with 48p 10/25G SFP+ and 12p 100G QSFP28
1x WLC C9800

4. Požadavky na technické řešení
4.1. Obecné požadavky na technické řešení
- Instalace a implementace předmětu plnění proběhne podle zadavatelem schválené prováděcí dokumentace, která vznikne v rámci tohoto projektu. Prováděcí dokumentace (jednostupňový projekt) musí být vybraným dodavatelem předána zadavateli ke schválení nejpozději do 20 dnů ode dne podpisu smlouvy a zadavatel ji prostřednictvím oprávněné osoby uvedené ve smlouvě musí schválit nejpozději do 10 dnů.
-  Zajištění zkušebního provozu implementovaných zařízení v délce minimálně 2 týdnů, včetně technické podpory specialistů na dané zařízení/službu s dostupností specialisty maximálně do 2 hodin od nahlášení požadavku v pracovní den v době od 8h do 17h.
- Zadavatel vyžaduje mít možnost hlásit požadavky  e-mailem, telefonicky nebo přímo do helpdesk systému dodavatele s dobou odezvy na požadavek  24 hodin 7dní v týdnu.
- Činnost omezující práci uživatelů musí být prováděna po odsouhlasení zadavatelem.
- Zadavatel nedisponuje testovacím prostředím. Vyžaduje-li účastník pro realizaci zakázky testovací prostředí, zahrne do nabídky náklady na jeho vybudování a požadovanou součinnost zadavatele.
4.2. Jednostupňový projekt
Zpracování popisu současného a cílového stavu, harmonogram prací, seznam implementačních a testovacích postupů. Týká se výměny firewallové soustavy a páteřních přepínačů, úprava designu páteřních přepínačů z VSS na HSRP.
4.3. Fyzická instalace
Instalace FW a switchů, onsite podpora při zapojení
4.4. Implementace FW
Základní konfigurace a oživení, upgrade softwaru FTD/FMC na doporučenou verzi výrobcem, registrace ke stávajícímu FMC, registrace ke Smart licencing portálu
4.5. Implementace SW
Konfigurace přepínačů, upgrade softwaru na doporučenou verzi výrobcem, registrace ke Smart licencing portálu, podpora, testování, troubleshooting
4.6. Migrace konfigurace z ASA
Migrace konfigurace ze stávající ASA appliance, přenesení aktuálního stavu
4.7. Optimalizace FW pravidel
Optimalizace FW pravidel dle best-practise výrobce, rozdělení do kategorií, seskupení pravidel s cílem zjednodušení a zpřehlednění FW politiky
4.8. Konfigurace IPS, Security Intelligence
Konfigurace IPS-zapnutí Snort 3, definice proměnných (Variable Sets), vytvoření IPS politiky dle jedné z výchozích, aktivace IPS politiky na vybraná FW pravidla, pilotní provoz, vyhodnocení, optimalizace na základě doporučení. 
Security intelligence-definice a konfigurace kategorií škodlivých cílů (IP adres, domén, URL), které budou zakázány dle reputační databáze Cisco Talos.
4.9. Konfiugrace VPN
Přenesení stávající konfigurace VPN site-to-site a Remote access VPN, testování
4.10. Akceptace řešení
Finalizace, testování, akceptační testy
Účastník navrhne způsob a provedení akceptačních testů. 
O provedení akceptačních testů a jejich výsledků musí být vyhotoven písemný protokol.
Přechodem do ostrého provozu se rozumí okamžik úspěšného provedení všech akceptačních testů včetně vypořádání všech vad a nedodělků.
4.11. Dokumentace reálného provedení
Veškerá dokumentace vytvořená v rámci realizace veřejné zakázky, musí být zhotovena výhradně v českém jazyce, bude dodána v elektronické podobě ve standardních formátech (např. MS Office, Open Office, PDF), používaných zadavatelem. 
Struktura i forma dokumentace musí být před předáním předána ke kontrole a výslovně schválena zadavatelem.
4.12. Zaškolení
Školení administrátorů pro správu FW
4.13. Rizika
Prostor pro řešení bugů, troubleshooting, řešení TAC case
4.14. Projektové řízení
Po celou dobu trvání projektu poskytnout specializovaného projektového manažera, který bude spolupracovat s nominovaným zástupcem zadavatele. Projektový manažer bude pravidelně jednou za dva týdny podávat zprávy o pokroku/stavu, identifikovat a dokumentovat závislosti, rizika a problémy spojené s úspěšným dokončením projektu, pokud nebude dohodnuto jinak.
4.15. Implementace WLC
Provedení instalace a konfigurace zařízení WLC C9800. Konfiguraci podle stávající spuštěné instance původního zařízení WLC 5508. Instalace bude provedena do VMware serveru verze 8.
Počítá se s dočasným souběhem obou controllerů, z důvodu postupné výměny nekompatibilních AP. Výměna nekompatibilních AP není součástí této zakázky.

5. Nabídková cena
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