Příloha č. 1
Technická specifikace zařízení a cenová kalkulace
Veřejná zakázka: „Informační a komunikační technologie“
1. Wifi acces point

	Požadovaná funkcionalita / vlastnost
	Způsob splnění požadované funkcionality / vlastnosti
	Doplní účastník dle nabízeného zařízení

	Počet
	16 ks
	16 ks

	Access Point určený pro instalaci na strop/podhled
	PODPORUJE
	[bookmark: _GoBack]

	Typ antén
	Integrované pro obě pásma
	

	Dvě rádia pracující v režimu 2,4 a 5 GHz pro standardní prostředí nebo duální 5 GHz pro HD nasazení, možnost statické i dynamické volby režimu
	PODPORUJE
	

	Podpora standardů 802.11a/b/g/n a 802.11ac wave 2
	PODPORUJE
	

	Podpora 4x4 MIMO, podpora MU-MIMO, až 160 MHz kanál pro 802.11ac
	PODPORUJE
	

	Minimální počet inzerovaných SSID (BSSID) per radio
	8
	

	Podpora mechanismu pro optimalizaci fáze vysílaného bezdrátového signálu směrem k 802.11 a/g/n/ac klientům (Beam Forming)
	PODPORUJE
	

	Podpora mechanismů pro přepojení klientů z 2,4GHz do 5GHz pásma a optimalizovaného roamingu
	PODPORUJE
	

	Access Pointy obsahují X.509 certifikát s lokální platností pro nasazeni PKI
	PODPORUJE
	

	Důvěryhodný HW/SW – AP používá bezpečný zavaděč OS, ověřování podpisu OS, kontrolu autentičnosti HW a mechanizmy pro ochranu SW a HW proti útokům
	PODPORUJE
	

	Hardwarová podpora šifrování řídících i uživatelských dat přenášených mezi AP a kontrolerem, šifrování nemá vliv na propustnost AP
	PODPORUJE
	

	Podpora detekce a monitorování problémů WLAN odchytáváním provozu na AP a jeho zasíláním do Ethernetového analyzátoru (např. Wireshark)
	PODPORUJE
	

	AP uzavřené konstrukce, bez větracích otvorů a ventilátoru
	PODPORUJE
	

	Access Pointy jsou fyzicky zabezpečitelné/zamknutelné k okolním pevným částem
	PODPORUJE
	

	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli a přes IPv4 a IPv6 pomocí Telnet a SSH
	PODPORUJE
	

	Hardwarová podpora spektrální analýzy s podporou 160 MHz kanálů (detekce zdroje rušivého signálu – interference)
	PODPORUJE
	

	Hardwarová podpora rozpoznání zdroje rušivého signálu podle signatur
	PODPORUJE
	

	1x MultiGigabit interface s podporou 1/2,5/5 Gb/s (dle 802.3bz) a 1x 10/100/1000 Ethernet rozhraní
	PODPORUJE
	

	Napájení AP pomocí PoE dle standardů 802.3at nebo lokálním zdrojem
	PODPORUJE
	

	Plná podpora AP na stávajícím bezdrátovém kontroleru zadavatele WLC 5508 ve verzi SW 8.3.143.0
	PODPORUJE
	

	Cena za 1 ks v Kč bez DPH
	

	Cena za 16 ks v Kč bez DPH
	





2. CORE LAN

	Požadovaná funkcionalita / vlastnost
	Způsob splnění požadované funkcionality / vlastnosti
	Doplní účastník dle nabízeného zařízení

	Počet
	2 ks
	2 ks

	Typ přepínače
	L2/L3 přepínač
	

	Minimální počet neblokovaných portů  40GE s volitelným fyzickým rozhraním typu QSFP+
	24
	

	Interní redundantní napájecí zdroj osazen
	ANO
	

	Min. velikost sdíleného systémového bufferu
	32MB
	

	Velikost MAC address tabulky
	64000
	

	Min. počet IPv4 routes
	600
	

	Min. počet IPv6 routes
	300
	

	Min. počet konfigurovatelných security ACL
	18000
	

	Flexibilní alokace SRAM a TCAM zdrojů
	ANO
	

	IEEE 802.3ad (Link Aggregation - LAG)
	ANO
	

	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	ANO, povýšením firmware
	

	ISSU
	ANO, povýšením firmware
	

	Minimální počet aktivních VLAN
	4000
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	

	Podpora jumbo rámců (min. 9198 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	OSPFv2, OSPFv3
	ANO
	

	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	ANO
	

	ISIS
	ANO, povýšením firmware
	

	BGPv4
	ANO, povýšením firmware
	

	VXLAN s BGP EVPN
	ANO, povýšením firmware
	

	Graceful Insertion and Removal
	ANO, povýšením firmware
	

	IP  Multicast ( PIM SSM, PIM SM)
	ANO, povýšením firmware
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO, povýšením firmware
	

	Min. počet oddělených (nezávislých) směrovacích tabulek
	10, povýšením firmware
	

	MPLS VPN
	ANO, povýšením firmware
	

	MPLS VPN - 6VPE
	ANO, povýšením firmware
	

	First Hop Redundancy Protokol (např. VRRP, HSRP) pro IPv4 i IPv6
	ANO
	

	Reverse path check (uRPF)
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS - Strict Priority Queue 
	ANO
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS Policing 
	ANO
	

	QoS-Hierarchical QoS
	ANO, min. 2 úrovně
	

	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	ANO
	

	IPv6 First  Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)
	ANO
	

	Port ACL, VLAN ACL
	ANO
	

	Paketové filtry (ACL) jsou stále aplikovány a filtrují i v případě, že jsou na nich prováděny změny
	ANO, povýšením firmware
	

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	

	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO
	

	Podpora SUDI  (IEEE 802.1AR) autentizace 
	ANO
	

	IPv6 Port ACL, VLAN ACL
	ANO
	

	IEEE 802.1AE na všech portech
	ANO
	

	IEEE 802.1ae (AES-GCM-256) na všech portech
	ANO, povýšením firmware
	

	Source-Group Tag Exchange Protocol nebo ekvivalentní
	ANO, povýšením firmware
	

	IGMPv2/v3 snooping
	ANO
	

	MLD snooping
	ANO
	

	Multicast DNS (mDNS) gateway
	ANO, povýšením firmware
	

	Application Visibility - Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO, povýšením firmware
	

	Application Visibility - Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO, povýšením firmware
	

	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, hodnota TTL, ICMP kód, IGMP type
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	ANO
	

	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG 
	ANO
	

	Python scripting
	ANO
	

	Linux shell
	ANO
	

	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	ANO
	

	Application hosting
	ANO, povýšením firmware
	

	Aplikace softwarových záplat, nikoli povyšování celého firmware
	ANO, povýšením firmware
	

	Streaming telemetrie prostřednictvím NETCONF/XML
	ANO
	

	SNMPv2/v3
	ANO
	

	Inventarizovatelnost komponent integrovanou RFID identifikací
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	Vzdálený port mirroring (ERSPAN)
	ANO, povýšením firmware
	

	NTPv3 server
	ANO
	

	
	
	

	Každý aktivní prvek musí obsahovat následující příslušenství:
	
	

	11 ks - 40GBASE QSFP modul, SR4, 4 lanes, 850 nm MMF Typ konektoru: MPO-12 
	ANO
	

	Cena za 1 ks (vč. příslušenství) v Kč bez DPH
	

	Cena za 2 ks (vč. příslušenství) v Kč bez DPH
	






3. ACCESS LAN

	Požadovaná funkcionalita / vlastnost
	Způsob splnění požadované funkcionality / vlastnosti
	Doplní účastník dle nabízeného zařízení

	Počet
	1 ks
	1 ks

	Typ přepínače
	L2/L3 přepínač
	

	Formát přepínače
	Stohovatelný 
	

	Počet dedikovaných stohovacích portů
	2
	

	Minimální počet zařízení ve stohu
	8
	

	Minimální kapacita sběrnice stohu
	160 Gb/s
	

	Stateful Switch Over v rámci stohu
	ANO
	

	Stohování požadováno
	NE
	

	Možnost instalovat interní redundantní napájecí zdroj
	ANO
	

	Možnost povyšovat uplink modul
	ANO
	

	Redundantní ventilátory
	ANO
	

	Redundantní ventilátory vyměnitelné za chodu zařízení
	ANO
	

	Interní redundantní napájecí zdroj požadován
	ANO
	

	Datový stohovací kabel požadován
	ANO
	

	Počet portů 10/100/1000 Base-TX s PoE+ napájením
	48
	

	Minimální PoE budget
	1400W
	

	Uplink porty
	4x 10GE SFP+
	

	Min. velikost sdíleného systémového bufferu
	6MB
	

	Velikost MAC address tabulky
	32000
	

	Min. počet IPv4 routes
	600
	

	Min. počet IPv6 routes
	300
	

	Min. počet konfigurovatelných security ACL
	1000
	

	IEEE 802.3ad (Link Aggregation)
	ANO
	

	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	ANO
	

	Minimálně 8 linek jako součást Link Aggregation Group trunku
	ANO
	

	Minimální počet konfigurovatelných Link Aggregation Group trunků
	48
	

	IEEE 802.1Q
	ANO
	

	Minimální počet aktivních VLAN
	4000
	

	IEEE 802.1x
	ANO
	

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO
	

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	

	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO
	

	RADIUS CoA
	ANO
	

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	

	Podpora jumbo rámců (min. 9198 bytes)
	ANO
	

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	

	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	

	OSPFv2
	ANO
	

	OSPFv3
	ANO
	

	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	ANO, povýšením firmware
	

	ISIS
	ANO, povýšením firmware
	

	IP  Multicast ( PIM SSM, PIM SM)
	ANO, povýšením firmware
	

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO, povýšením firmware
	

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	

	Reverse path check (uRPF) pro IPv4 i IPv6
	ANO
	

	IGMPv2, IGMPv3
	ANO
	

	IGMP snooping
	ANO
	

	MLD snooping
	ANO
	

	DHCP relay
	ANO
	

	Minimální počet HW QoS front
	8
	

	QoS classification – ACL, DSCP, CoS based
	ANO
	

	QoS marking -  DSCP, CoS
	ANO
	

	QoS - Strict Priority Queue 
	ANO
	

	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	ANO
	

	QoS Policing 
	ANO
	

	QoS-Hierarchical QoS
	ANO, min. 2 úrovně
	

	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	

	IPv6 services (SSH, Syslog)
	ANO
	

	IPv6 QoS
	ANO
	

	IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	ANO
	

	IPv6 Port ACL, VLAN ACL
	ANO
	

	Možnost definovat povolené MAC adresy na portu
	ANO
	

	PACL, VACL
	ANO
	

	Paketové filtry (ACL) jsou stále aplikovány a filtrují i v případě, že jsou na nich prováděny změny
	ANO, povýšením firmware
	

	IEEE 802.1ae na uplink portech
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	

	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO
	

	Podpora SUDI (IEEE 802.1AR) autentizace
	ANO
	

	IEEE 802.3af
	ANO
	

	IEEE 802.3at
	ANO
	

	Schopnost poskytovat PoE napájení připojeným zřízením i během restartu přepínače
	ANO
	

	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	ANO
	

	IEEE 802.3az
	ANO
	

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	

	Application Visibility - Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO
	

	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, hodnota TTL, ICMP kód, IGMP type
	ANO
	

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	

	SSHv2
	ANO
	

	CLI rozhraní
	ANO
	

	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	ANO
	

	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG 
	ANO
	

	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	ANO
	

	Aplikace softwarových záplat, nikoli povyšování celého firmware
	ANO, povýšením firmware
	

	Streaming telemetrie prostřednictvím NETCONF/XML
	ANO
	

	SNMPv2/v3
	ANO
	

	Podpora network boot (iPXE)
	ANO
	

	Inventarizovatelnost komponent integrovanou RFID identifikací
	ANO
	

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	

	NTPv3 server
	ANO
	

	Celkem za 1 ks v Kč bez DPH
	






4. Diskové pole

	Požadovaná funkcionalita / vlastnost
	Doplní účastník dle nabízeného zařízení

	Počet
	1 ks

	rackové provedení se sadou pro instalaci do racku
	

	28x  10TB pevný disk: 3,5", SATA 6Gb/s, 256MB cache, 7.200RPM, 24/7 provoz
	

	28 slotů pro disky velikosti 2.5"/3.5" (možná kombinace 16+12 expanzní jednotka), 
Možnost rozšíření počtu šachet s expanzní jednotkou na 40
	

	Systémová paměť minimálně 8 GB DDR4 ECC s možností rozšíření na 64GB
	

	Úroveň RAID: 0-striping, 1-mirroring, 5-striping, 6-striping, 10-mirroring, JBOD
	

	Síťové rozhraní:
2x RJ-45 10GbE LAN port (s podporou funkcí Link Aggregation / Failover)
4x RJ-45 1GbE LAN port 4 (s podporou funkcí Link Aggregation / Failover)
	

	Rozhraní: 
2x USB 3.0, 2x slot PCIe pro síťovou kartu, 2x rozšiřující port
	

	2 napájecí zdroje
	

	Podpora virtualizace:
VMware vSphere 6 with VAAI
Windows Server 2016
	

	Síťové protokoly:
SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV
	

	Souborové protokoly: CIFS/AFP/NFS/FTP/WebDAV
	

	Možnosti úložiště:  
Max. počet interních svazků:	256
Max. počet cílů iSCSI Target:	256
Max. počet jednotek iSCSI LUN:	512
	

	Záruka 5 let
	

	Cena za 1 ks v Kč bez DPH
	




	Celková cena v Kč bez DPH
	

	DPH 21 %
	

	Celková cena v Kč s DPH
	






V …………………………….. dne ………………………….
								…………………………………………………………
								                          Prodávající 
1

